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Missstände bei der Nutzung von Wearables und ihrer dazugehörigen Apps müssen unbedingt eliminiert werden.

Tragfähige Geräte für die Nutzung 
durch Patienten müssen sicherer 
werden. Jetzt Gefahren meiden 
und Risiken reduzieren.

Testmanagement

LEBENSWICHTIGE 
WEARABLES 
SICHER TESTEN! 

ABER WIE?

Juli 2020 | Dr. Sinan Perin  | Stefanie Aicher | Yvonne Streit



Gefahren von Wearables am Beispiel Diabetes
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Dem Forscherteam 

um Banting und Best 

gelang die erste 

Rettung eines 

Diabetikers mit Hilfe 

einer 

Insulinbehandlung

Die Firma Siemens 

vermarktete mit 

‚Promedos‘ die erste 

Insulinpumpe in 

größerer Stückzahl

Einführung 

ambulanter 

Messgeräte für ein 

kontinuierliches 

Glukosemonitoring 

(CGM)

Start von CGM Geräten in 

Frankreich, Großbritannien, 

Italien, den Niederlanden, 

Schweden und Spanien 

durch die Einführung von 

FreestyleLibre® 

durch Abbott 

Erste Versuche mit Closed

Loop Systemen, die CGM 

mit Insulinpumpe 

kombinieren

Einführung des ersten 

Closed Loop Systems 

auf dem US-Markt 

durch Medtronic mit 

MiniMed® 670G

Geplanter 

Markteintritt von 

MiniMed® 670G in 

Deutschland

Abbildung 1: Meilensteine der Diabetesbehandlung4

#HealthyCyborg



Herausforderungen für die Hersteller.

Software Tests zur Qualitätssicherung.

1
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Abbildung 2: IT-Qualitätssicherungsmaßnahmen
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Die Kombination dieser vielen Softwarestände führt zu einem
gigantischen Testumfang für den Integrationstest. Der Her-
steller hat die Anzahl der Betriebssystemvarianten, die Anzahl
der Auswertungssoftwarevarianten und die Anzahl der embe-
dded Softwareversionen in den Sensoren miteinander zu
multiplizieren, um die Anzahl der nötigen Integrationstests zu

Gigantischer Testumfang
bestimmen. Nur bei der Bemessung des Testumfangs für den
Bereich iPhone ergibt sich eine Schätzung von im schlechtesten
Fall bis zu 2.000 Testumgebungen9.

Die Durchführung dieser Tests erfordert besondere Software-
und Teststrategien, die wir an dieser Stelle nur anreißen können:

Verzicht auf einen 
Komponenten z. B. das 

Smartphone und Einsatz eines 
spezialisierten Auswertungs-
geräts (wird zum Beispiel von 

Abbott angeboten). Dies 
schränkt die Möglichkeiten 
der Funktionalität für den 

Patienten sehr 
stark ein.

Weitere 
Möglichkeiten 

bietet das 
Softwaredesign 

und die Test-
organisation.

marenas sieht hier die große Herausforderung für Medizingerätehersteller. Die Komplexität des Testumfelds ist im Vergleich größer
als zum Beispiel die eines Smartphone-Herstellers, da dieser bei Softwaretests nur die Anzahl unterschiedlicher Betriebssystem-
versionen einkalkulieren muss.

Schaffung eines sicheren 
Softwarecontainers auf den Endgeräten,

der eine vollständig standardisierte 
Umgebung auf allen Endgeräten Typen 

übergreifend schafft. Die Corona Warn-App 
kann auch hier als Beispiel dienen. Sowohl 
Apple als auch Google haben ein Exposure

Notification Framework in ihren 
Betriebssystemen verankert. Dieses sichert 

die gleiche Funktionalität für nutzende 
Apps auf allen Endgeräten mit den richtigen 
Betriebssystem Versionen10. Ein erweitertes 

Framework setzt aber die Mitarbeit von 
Google und Apple voraus mit allen 

bekannten Monopolgefahren. 

Reduktion der zur 
Nutzung freigegebenen

Geräte und Software-
versionen. Dies ist aktuell der 

Fall bei der Einführung der 
Corona-Warn-App. Dies 
schließt Nutzer aus, die 
keine entsprechende 

Ausstattung 
haben. 

Vielzahl der Endgeräte

Eine Schwierigkeit der Integrations-tests in der beispielhaften
Umgeb-ung des Blutzuckermessens ist die Menge und Vielzahl
der beteiligten Endgeräte sowie die jeweils unter-schiedlichen
Softwarestände, die auf diesen Endgeräten installiert sind.

Eine kurze Analyse zeigt dies deutlich:

• Die Liste der Hersteller von Smartphones auf der Basis 
Android, die in Deutschland verkauft werden umfassen 
mehrere Dutzende

• Android als Betriebssystem wird nicht nur vom 
Ursprungshersteller Google versioniert, es gibt zusätzlich 
auch noch Varianten der Hersteller der Smartphones

• Die Auswertungs-App FreeStyle Libre Link ist auf dem 
iPhone in den letzten zwei Jahren sechs Mal verändert 
worden. Da einige Nutzer nicht regelmäßige Updates 
fahren, kann angenommen werden, dass entsprechend 
viele Versionen im Umlauf sind

• FreeStyle Libre Sensoren werden auch regelmäßig 
verändert. Hierzu fehlen uns aber verlässliche 
Informationen. Da es sich um ein Verbrauchsgut handelt, 
werden aber bei einem Übergang nur noch wenige 
Altsensoren für eine begrenzte Zeit im Einsatz sein.

• iPhone Geräteversionen im Einsatz (ohne Altgeräte)1: 
iPhone SE, iPhone 6s, iPhone 6s Plus, iPhone 7, iPhone 7 
Plus, iPhone 8, iPhone 8 Plus, iPhone X, iPhone Xs, iPhone 
Xs Max, iPhone XR, iPhone 11, iPhone 11 Pro, iPhone 11 
Pro Max, iPod Touch der 7. Generation

• Betriebssystem Varianten für das iPhone im Einsatz und 
noch von Apple unterstützt 3.1.3, 4.2.1, 5.1.1, 6.1.6, 7.1.2, 
9.3.5, 9.3.6, 10.3.3, 10.3.4, 12.4.7, 13.5.1, 13.5.5



Herausforderungen  für das  Technology 
Assessment der  Gesundheits-
behörden

Sicherungsmaßnahmen bei erkannten 
Fehlern in ausgelieferten Geräten
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Die Angst wächst.

• Scanner misst 
Blutzuckerwerte 

• Mobile Endgeräte wie 
Smartphones und watches
stellen Werte dar und über-
mitteln diese an die Cloud

• Nahrungsaufnahme und 
körperliche Betätigung 
beeinflussen den 
Insulinbedarf eines 
Diabetikers

• Daten werden gespeichert, 
analysiert und Insulinbedarf 
an die Pumpe vermittelt

• Die Daten können 
permanent aufgerufen 
werden

• Insulin wird dem Körper 
automatisch durch eine 
Pumpe zugefügt

• In Ausnahmefällen erfolgt 
dies manuell mit einer 
Spritze

343 35 
32 424 434 44

333 001 002 322 

343 35 
32 424 434 44

333 001 002 322 

Der weite Weg am Beispiel Closed Loop Diabetics System 

Im Jahr 2022 unterscheidet sich das Leben eines Diabetikers
kaum von dem Leben eines Gesunden: Diabetes verschwindet
fast gänzlich aus der Wahrnehmung eines Patienten. Der
Sensor misst kontinuierlich den Insulinbedarf und er selbst
oder die Pumpe gibt dieses vollautomatisch ab.

Ein Diabetiker musste früher einen Zeitabstand zwischen
Insulingabe und Essen einhalten, kontinuierlich schmerzhaft
den Blutzuckerspiegel messen, Insulin manuell zuführen und
Tagebücher führen.

Veränderungen des Alltags eines Diabetikers.
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Abbildung 3: Closed Loop Diabetics System

https://www.diabetes-online.de/rechteck/a/idf-diabetes-atlas-aktuelle-zahlen-zur-globalen-diabetes-pandemie-1852724#:~:text=Derzeit%20haben%20weltweit%20etwa%20425,letzten%20Erhebung%20vor%20zwei%20Jahren.
https://diatec-fortbildung.de/das-geschaeft-mit-cgm-systemen/?print=print
https://www.sueddeutsche.de/gesundheit/deutschland-cgm-blutzucker-diabetes-1.4476019
https://www.allgemeinarzt-online.de/atemwege/a/historischer-rueckblick-die-wunder-der-insulintherapie-1826954
https://www.apotheke-adhoc.de/nachrichten/detail/pharmazie/blutzucker-messung-falsche-ergebnisse-bei-freestyle-libre-sensoren-abbott-diabetes/
https://www.mckinsey.com/~/media/McKinsey/Industries/Healthcare%20Systems%20and%20Services/Our%20Insights/The%20era%20of%20exponential%20improvement%20in%20healthcare/The-era-of-expontential-improvement-in-healthcare.ashx
https://www.diabsite.de/aktuelles/nachrichten/2019/190514.html
https://www.mckinsey.com/~/media/McKinsey/Industries/Healthcare%20Systems%20and%20Services/Our%20Insights/The%20era%20of%20exponential%20improvement%20in%20healthcare/The-era-of-expontential-improvement-in-healthcare.ashx
https://defeat-diabetes-2.com/diabetes-deutschland-2018
https://www.mckinsey.com/~/media/McKinsey/Industries/Healthcare%20Systems%20and%20Services/Our%20Insights/The%20era%20of%20exponential%20improvement%20in%20healthcare/The-era-of-expontential-improvement-in-healthcare.ashx
https://www.mckinsey.com/~/media/McKinsey/Industries/Healthcare%20Systems%20and%20Services/Our%20Insights/The%20era%20of%20exponential%20improvement%20in%20healthcare/The-era-of-expontential-improvement-in-healthcare.ashx
https://www.vodafone.de/featured/smartphones-tablets/android-11-plant-google-einen-deutlich-besseren-dark-mode/#/
https://www.telekom.com/de/medien/medieninformationen/detail/telekom-sap-corona-warn-app-in-50-tagen-programmiert-602162
https://www.johner-institut.de/blog/regulatory-affairs/medical-device-regulation-mdr-medizinprodukteverordnung/
https://www.medtronic.com/de-de/fachkreise/diabetes/produkte/insulinpumpe/MiniMed-670G-Produktinformation.html
https://www.diabetes-online.de/a/kooperation-ypsomed-und-dexcom-schliessen-partnerschaft-fuer-closed-loop-system-2155325
https://www.diabetes-online.de/a/kooperation-ypsomed-und-dexcom-schliessen-partnerschaft-fuer-closed-loop-system-2155325


marenas steht für einen systemischen Beratungs- und
Lösungsansatz.

walk our talk .

Unsere vielfältigen Projekte sind das beste 
Zeugnis für unsere Beratungskompetenz.

SYSTEMISCHER BERATUNGSANSATZ
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agierende 
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internationaler 
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In 2018/19 
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ITA, JPN, KWT, POR, 
RUS, SUI, SVK, SWE, 
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Handel, 
Bauindustrie

Für weitere Informationen zu unseren Methoden, Projekten, Kunden und dem marenas Team: www.marenas-consulting.com 
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Kontaktieren Sie uns gerne jederzeit für Ihre nächsten Schritte!
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